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Verhaltensregeln
fur den Umgang mit personenbezogenen Daten
durch die deutsche Versicherungswirtschaft

l. EINLEITUNG

Der Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV) mit Sitz in Berlin ist
die Dachorganisation der privaten Versicherer in Deutschland. Ihm gehéren tber 450 Mit-
gliedsunternehmen an. Diese bieten als Risikotrager Risikoschutz und Unterstitzung sowohl
fur private Haushalte als auch fur Industrie, Gewerbe und 6ffentliche Einrichtungen. Der Ver-
band setzt sich fur alle die Versicherungswirtschaft betreffenden Fachfragen und fur ord-
nungspolitische Rahmenbedingungen ein, die den Versicherern die optimale Erfullung ihrer
Aufgaben ermdéglichen.

Die Versicherungswirtschaft ist von jeher darauf angewiesen, in groliem Umfang personen-
bezogene Daten der Versicherten zu verwenden. Sie werden zur Antrags-, Vertrags- und
Leistungsabwicklung erhoben, verarbeitet und genutzt um Versicherte zu beraten und zu
betreuen sowie um das zu versichernde Risiko einzuschatzen, die Leistungspflicht zu prifen
und Versicherungsmissbrauch im Interesse der Versichertengemeinschaft zu verhindern.
Versicherungen kdonnen dabei heute ihre Aufgaben nur noch mit Hilfe der elektronischen
Datenverarbeitung erfillen.

Die Wahrung der informationellen Selbstbestimmung und der Schutz der Privatsphare sowie
die Sicherheit der Datenverarbeitung sind fiir die Versicherungswirtschaft ein Kernanliegen,
um das Vertrauen der Versicherten zu gewahrleisten. Alle Regelungen missen nicht nur im
Einklang mit den Bestimmungen der Européischen Datenschutzrichtlinie, des Bundesdaten-
schutzgesetzes und aller bereichsspezifischen Vorschriften Giber den Datenschutz stehen,
sondern die beigetretenen Unternehmen der Versicherungswirtschaft verpflichten sich dar-
Uber hinaus, den Grundsatzen der Transparenz, der Erforderlichkeit der verarbeiteten Daten
und der Datenvermeidung und -sparsamkeit in besonderer Weise nachzukommen.

Hierzu hat der GDV im Einvernehmen mit seinen Mitgliedsunternehmen die folgenden Ver-
haltensregeln fir den Umgang mit den personenbezogenen Daten der Versicherten aufge-
stellt. Sie schaffen fur die Versicherungswirtschaft weitestgehend einheitliche Standards und
fordern die Einhaltung von datenschutzrechtlichen Regelungen. Die fir die Mitgliedsunter-
nehmen zustandigen Aufsichtsbehdrden haben den Verhaltensregeln zugestimmt. Daraufhin
sind sie dem Berliner Beauftragten fir Datenschutz und Informationsfreiheit als fir den GDV
zustéandige Aufsichtsbehdrde nach § 38 a Bundesdatenschutzgesetz unterbreitet und von
ihm als mit dem geltenden Datenschutzrecht vereinbar erklart worden. Die Mitgliedsunter-
nehmen des GDV, die diesen Verhaltensregeln geman Artikel 30 beitreten, verpflichten sich
damit zu deren Einhaltung.

Die Verhaltensregeln sollen den Versicherten der beigetretenen Unternehmen die Gewéhr
bieten, dass Datenschutz- und Datensicherheitsbelange bei der Gestaltung und Bearbeitung
von Produkten und Dienstleistungen bericksichtigt werden. Der GDV versichert seine Unter-
stutzung bei diesem Anliegen. Die beigetretenen Unternehmen weisen ihre Fihrungskrafte
und ihre Mitarbeiterinnen und Mitarbeiter an, die Verhaltensregeln einzuhalten. Antragsteller
und Versicherte werden Uber die Verhaltensregeln informiert.



Darlber hinaus sollen mit den Verhaltensregeln zusatzliche Einwilligungen moéglichst ent-
behrlich gemacht werden. Grundsatzlich sind solche nur noch fur die Verarbeitung von be-
sonders sensiblen Arten personenbezogener Daten — wie Gesundheitsdaten — sowie fir die
Verarbeitung personenbezogener Daten zu Zwecken der Werbung oder der Markt- und Mei-
nungsforschung erforderlich. Fir die Verarbeitung von besonders sensiblen Arten personen-
bezogener Daten — wie Gesundheitsdaten — hat der GDV gemeinsam mit den zustandigen
Aufsichtsbehdrden Mustererklarungen mit Hinweisen zu deren Verwendung erarbeitet. Die
beigetretenen Unternehmen sind von den Datenschutzbehérden aufgefordert,— angepasst
an ihre Geschéftsablaufe — Einwilligungstexte zu verwenden, die der Musterklausel entspre-
chen

Die vorliegenden Verhaltensregeln konkretisieren und erganzen die Regelungen des Bun-
desdatenschutzgesetzes fir die Versicherungsbranche. Als Spezialregelungen fir die beige-
tretenen Mitgliedsunternehmen des GDV erfassen sie die wichtigsten Verarbeitungen perso-
nenbezogener Daten, welche die Unternehmen im Zusammenhang mit der Begriindung,
Durchfiihrung, Beendigung oder Akquise von Versicherungsvertragen sowie zur Erfillung
gesetzlicher Verpflichtungen vornehmen.

Da die Verhaltensregeln geeignet sein missen, die Datenverarbeitung aller beigetretenen
Unternehmen zu regeln, sind sie mdglichst allgemeingtiltig formuliert. Deshalb kann es erfor-
derlich sein, dass die einzelnen Unternehmen diese in unternehmensspezifischen Regelun-
gen konkretisieren. Das mit den Verhaltensregeln erreichte Datenschutz- und Datensicher-
heitsniveau wird dabei nicht unterschritten. Dartber hinaus ist es den Unternehmen unbe-
nommen, Einzelregelungen mit datenschutzrechtlichem Mehrwert, z. B. fir besonders sen-
sible Daten wie Gesundheitsdaten oder fir die Verarbeitung von Daten im Internet, zu tref-
fen. Haben die beigetretenen Unternehmen bereits solche besonders datenschutzfreundli-
chen Regelungen getroffen oder bestehen mit den zustandigen Aufsichtsbehérden spezielle
Vereinbarungen oder Absprachen zu besonders datenschutzgerechten Verfahrensweisen,
behalten diese selbstverstandlich auch nach dem Beitritt zu diesen Verhaltensregeln ihre
Gliltigkeit.

Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des Bundesdaten-
schutzgesetzes. Unberiihrt bleiben die Vorschriften zu Rechten und Pflichten von Beschaftig-
ten der Versicherungswirtschaft.

Il. BEGRIFFSBESTIMMUNGEN

Fur die Verhaltensregeln gelten die Begriffshestimmungen des Bundesdatenschutzgesetzes.
Daruber hinaus sind:

Unternehmen:
die diesen Verhaltensregeln beigetretenen Mitgliedsunternehmen des GDV, soweit sie das
Versicherungsgeschéft als Erstversicherer betreiben,

Versicherungsverhaltnis:
Versicherungsvertrag einschlieflich der damit im Zusammenhang stehenden rechtsge-
schaftsahnlichen Schuldverhaltnisse,

Betroffene:
Versicherte, Antragsteller oder weitere Personen, deren personenbezogene Daten im Zu-
sammenhang mit dem Versicherungsgeschatft verarbeitet werden,

Versicherte:
e Versicherungsnehmer und Versicherungsnehmerinnen des Unternehmens,
¢ versicherte Personen einschlief3lich der Teilnehmer an Gruppenversicherungen,



Antragsteller:

Personen, die ein Angebot angefragt haben oder einen Antrag auf Abschluss eines
Versicherungsvertrages stellen, unabhangig davon, ob der Versicherungsvertrag zu-
stande kommt,

weitere Personen:

aullerhalb des Versicherungsverhaltnisses stehende Betroffene, wie Geschédigte,
Zeugen und sonstige Personen, deren Daten das Unternehmen im Zusammenhang mit
der Begrindung, Durchfiihrung oder Beendigung eines Versicherungsverhaltnisses er-
hebt, verarbeitet und nutzt,

Datenerhebung:
das Beschaffen von Daten uUber die Betroffenen,

Datenverarbeitung:
Speichern, Verandern, Ubermitteln, Sperren und L6schen personenbezogener Daten,

Datennutzung:
jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung handelt,

Automatisierte Verarbeitung:
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Daten-
verarbeitungsanlagen,

Stammdaten:

die allgemeinen Kundendaten der Versicherten: Name, Adresse, Geburtsdatum, Geburtsort,
Kundennummer, Versicherungsnummer(n) und vergleichbare Identifikationsdaten sowie
Kontoverbindung, Telekommunikationsdaten, Werbesperren, Werbeeinwilligung und Sperren
fur Markt- und Meinungsforschung,

Dienstleister:
andere Unternehmen oder Personen, die eigenverantwortlich Aufgaben fir das Unterneh-
men wahrnehmen,

Auftragnehmer:
andere Unternehmen oder Personen, die weisungsgebunden im Auftrag des Unternehmens
personenbezogene Daten erheben, verarbeiten oder nutzen,

Vermittler:

selbststandig handelnde nattrliche Personen (Handelsvertreter) und Gesellschaften, welche
als Versicherungsvertreter oder -makler im Sinne des § 59 Versicherungsvertragsgesetz
(VVG) Versicherungsvertrage vermitteln oder abschlieRen.



lll. ALLGEMEINE BESTIMMUNGEN

Art. 1 Geltungsbereich

(1) Die Verhaltensregeln gelten fur die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten im Zusammenhang mit dem Versicherungsgeschaft durch die Unternehmen.
Dazu gehdrt neben dem Versicherungsverhéltnis die Erfillung gesetzlicher Anspriiche, auch
wenn ein Versicherungsvertrag nicht zustande kommt, nicht oder nicht mehr besteht.

(2) Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des Bundesdaten-
schutzgesetzes.

Art. 2 Grundsatz

(1) Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgt grundsatz-
lich nur, soweit dies zur Begrindung, Durchfiihrung oder Beendigung eines Versicherungs-
verhéltnisses erforderlich ist, insbesondere zur Bearbeitung eines Antrags, zur Beurteilung
des zu versichernden Risikos, zur Erfullung der Beratungspflichten nach 8§ 6 VVG, zur Pri-
fung einer Leistungspflicht und zur internen Prifung des fristgerechten Forderungsaus-
gleichs. Sie erfolgt auch zur Missbrauchsbek&mpfung oder zur Erfillung gesetzlicher Ver-
pflichtungen oder zu Zwecken der Werbung sowie der Markt- und Meinungsforschung.

(2) Die personenbezogenen Daten werden grundsatzlich im Rahmen der den Betroffenen
bekannten Zweckbestimmung verarbeitet oder genutzt. Eine Anderung oder Erweiterung der
Zweckbestimmung erfolgt nur, wenn sie rechtlich zulassig ist und die Betroffenen dariber
informiert wurden oder wenn die Betroffenen eingewilligt haben.

Art. 3 Grundsatze zur Qualitéat der Datenerhebung, -verarbeitung und -nutzung

(1) Die Unternehmen verpflichten sich, alle personenbezogenen Daten in rechtmafiger und
den schutzwirdigen Interessen der Betroffenen entsprechender Weise zu erheben, zu ver-
arbeiten und zu nutzen.

(2) Die Datenerhebung, -verarbeitung und -nutzung richtet sich an dem Ziel der Datenver-
meidung und Datensparsamkeit aus, insbesondere werden die Mdglichkeiten zur Anonymi-
sierung und Pseudonymisierung genutzt, soweit dies maglich ist, und der Aufwand nicht un-
verhaltnismafig zu dem angestrebten Schutzzweck ist. Dabei ist die Anonymisierung der
Pseudonymisierung vorzuziehen.

(3) Die verantwortliche Stelle tragt daftir Sorge, dass die vorhandenen personenbezogenen
Daten richtig und auf dem aktuellen Stand gespeichert sind. Es werden angemessene Mal3-
nahmen daflr getroffen, dass nicht zutreffende oder unvollstandige Daten berichtigt, ge-
I6scht oder gesperrt werden.

(4) Die MaRnahmen nach Absatz 3 Satz 2 werden dokumentiert. Grundsatze hierfir werden
in das Datenschutzkonzept der Unternehmen aufgenommen (Artikel 4 Absatz 2).



Art. 4 Grundséatze der Datensicherheit

(1) Zur Gewahrleistung der Datensicherheit werden die erforderlichen technisch-
organisatorischen MaRhahmen entsprechend dem Stand der Technik getroffen. Dabei sind
Malnahmen zu treffen, die geeignet sind zu gewahrleisten, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kdnnen (Vertrau-
lichkeit),

2. personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig und
aktuell bleiben (Integritét),

3. personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungsgeman
verarbeitet werden kénnen (Verflgbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kénnen
(Authentizitat),

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in wel-
cher Weise verarbeitet hat (Revisionsfahigkeit),

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstan-
dig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nach-
vollzogen werden kdénnen (Transparenz).

Das sind insbesondere die in der Anlage zu § 9 Satz 1 Bundesdatenschutzgesetz enthalte-
nen Malinahmen.

(2) Die in den Unternehmen veranlassten MalBhahmen werden in ein umfassendes, die Ver-
antwortlichkeiten regelndes Datenschutz- und -sicherheitskonzept integriert, welches unter
Einbeziehung der betrieblichen Datenschutzbeauftragten erstellt wird.

Art. 5 Einwilligung

(1) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten, insbeson-
dere Daten uber die Gesundheit, auf eine Einwilligung sowie — soweit erforderlich — auf eine
Schweigepflichtentbindungserklarung der Betroffenen gestiitzt wird, stellt das Unternehmen
sicher, dass diese auf der freien Entscheidung der Betroffenen beruht, wirksam und nicht
widerrufen ist.

(2) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten von Minder
jahrigen auf eine Einwilligung sowie — soweit erforderlich — auf eine Schweigepflichtentbin-
dungserklarung gestitzt wird, werden diese Erklarungen von dem gesetzlichen Vertreter
eingeholt. Frihestens mit Vollendung des 16. Lebensjahres werden diese Erklarungen bei
entsprechender Einsichtsfahigkeit des Minderjahrigen von diesem selbst eingeholt.

(3) Die Einwilligung und die Schweigepflichtentbindung kdnnen jederzeit mit Wirkung fir die
Zukunft widerrufen werden. Ist die Einwilligung zur Durchfiihrung des Vertrages oder der
Schadensabwicklung erforderlich, ist ein Widerruf nach den Grundsétzen von Treu und
Glauben ausgeschlossen oder fihrt dazu, dass die Leistung nicht erbracht werden kann.
Diese Beschrankung der Widerrufsmaglichkeit gilt nicht fur miindlich erteilte Einwilligungen.

(4) Das einholende Unternehmen bzw. der die Einwilligung einholende Vermittler stellt sicher
und dokumentiert, dass die Betroffenen zuvor Uber die verantwortliche(n) Stelle(n), den Um-
fang, die Form und den Zweck der Datenerhebung, -verarbeitung oder -nutzung sowie die
Maoglichkeit der Verweigerung und die Widerruflichkeit der Einwilligung und deren Folgen
informiert sind.

(5) Grundsatzlich wird die Einwilligung in Schriftform gemar § 126 des Birgerlichen Gesetz-
buches eingeholt. Soll die Einwilligung zusammen mit anderen Erklarungen erteilt werden,
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wird sie so hervorgehoben, dass sie ins Auge fallt. Im Falle besonderer Umstéande, z.B. in
Eilsituationen oder wenn der Kommunikationswunsch von den Betroffenen ausgegangen ist,
und wenn die Einholung einer Einwilligung auf diesem Wege im besonderen Interesse der
Betroffenen liegt, kann die Einwilligung auch in anderer Form als der Schriftform, z.B. in
Textform oder mundlich erteilt werden.

(6) Wird die Einwilligung mindlich eingeholt, ist dies zu dokumentieren und den Betroffenen
mit der nachsten Mitteilung schriftlich oder in Textform, wenn dies dem Vertrag oder der An-
frage des Betroffenen entspricht, zu bestatigen. Wird die Bestatigung in Textform erteilt,
muss der Inhalt der Bestétigung unverandert reproduzierbar in den Herrschaftsbereich des
Betroffenen gelangt sein.

(7) Eine Einwilligung kann elektronisch erteilt werden, wenn der Erklarungsinhalt schriftlich
oder entsprechend Abs. 6 Satz 2 in Textform bestatigt wird. Bei elektronischen Einwilligun-
gen zum Zwecke der Werbung kann die Bestéatigung entfallen, wenn die Einwilligung proto-
kolliert wird, die Betroffenen ihren Inhalt jederzeit abrufen kbnnen und die Einwilligung jeder-
zeit mit Wirkung fur die Zukunft widerrufen werden kann. Bei sonstigen elektronischen Ein-
willigungen, insbesondere zum Zwecke eines Vertragsabschlusses, kann die Bestatigung
entfallen, wenn die Abgabe der Erklarung protokolliert wird und der Inhalt vor der Abgabe der
Erklarung zum Vertragsschluss unveréndert reproduzierbar in den Herrschaftsbereich der
Betroffenen gelangt ist, zum Beispiel durch einen Download, und die Betroffenen unmittelbar
danach den Erhalt und die Lesbarkeit, etwa durch Anklicken eines Feldes, versichert haben.

(8) Die Bestatigung der Einwilligung zu Werbezwecken in mindlicher oder in elektronischer
Form erfolgt spatestens mit der nachsten Mitteilung. Sonstige mindlich oder elektronisch
erteilte Einwilligungen werden zeitnah bestatigt.

Art. 6 Besondere Arten personenbezogener Daten

(1) Besondere Arten personenbezogener Daten im Sinne des Bundesdatenschutzgesetzes
(insbesondere Angaben Uber die Gesundheit) werden grundsatzlich mit Einwilligung der Be-
troffenen nach Artikel 5 und — soweit erforderlich — aufgrund einer Schweigepflichtentbindung
erhoben, verarbeitet oder genutzt. In diesem Fall muss sich die Einwilligung ausdrtcklich auf
diese Daten beziehen.

(2) Dartiber hinaus werden besondere Arten personenbezogener Daten auf gesetzlicher
Grundlage erhoben, verarbeitet oder genutzt. Dies ist insbesondere dann zulassig, wenn es
zur Gesundheitsvorsorge bzw. -versorgung im Rahmen der Aufgabenerfillung der privaten
Krankenversicherungsunternehmen erforderlich ist oder wenn es zur Geltendmachung, Aus-
tbung oder Verteidigung rechtlicher Anspriiche — auch im Rahmen eines Rechtsstreits —
erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse
des Betroffenen am Ausschluss der Erhebung, Verarbeitung oder Nutzung tiberwiegt.

IV. DATENERHEBUNG

Art. 7 Datenerhebung bei den Betroffenen, Informationspflichten und -rechte und Er-
hebung von Daten weiterer Personen

(1) Personenbezogene Daten werden grundsatzlich bei den Betroffenen unter Berticksichti-
gung von 88 19, 31 VVG selbst erhoben.
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(2) Die Unternehmen stellen sicher, dass die Betroffenen Uber die Identitat der verantwortli-
chen Stelle (Name, Sitz), die Zwecke der Datenerhebung, -verarbeitung oder -nutzung und
die Kategorien von Empfangern unterrichtet werden. Diese Informationen werden vor oder
spatestens bei der Erhebung gegeben, es sei denn, die Betroffenen haben bereits auf ande-
re Weise Kenntnis von ihnen erlangt.

(3) Die Betroffenen werden auf ihre in Abschnitt VIII festgelegten Rechte hingewiesen.

(4) Personenbezogene Daten weiterer Personen im Sinne dieser Verhaltensregeln werden
nur erhoben, wenn dies zur Begriindung, Durchfihrung oder Beendigung des Versiche-
rungsverhaltnisses erforderlich ist und keine Anhaltspunkte fir eine Beeintrachtigung tber-
wiegender schutzwirdiger Interessen dieser Personen bestehen.

Art. 8 Datenerhebung ohne Mitwirkung der Betroffenen

(1) Abweichend von Artikel 7 Absatz 1 werden Daten nur dann ohne Mitwirkung der Be-
troffenen erhoben, wenn dies zur Begriindung, Durchfuihrung oder Beendigung des Versi-
cherungsverhaltnisses erforderlich ist oder die Erhebung bei den Betroffenen einen unver-
haltnismaRigen Aufwand erfordern wirde und keine Anhaltspunkte flr eine Beeintrachtigung
Uberwiegender schutzwirdiger Interessen der Betroffenen bestehen, insbesondere wenn der
Versicherungsnehmer bei Gruppenversicherungen zuléssigerweise die Daten der versicher-
ten Personen oder bei Lebensversicherungen die Daten der Bezugsberechtigten angibt.

(2) Die Erhebung von Gesundheitsdaten bei Dritten erfolgt — soweit erforderlich — mit wirk-
samer Schweigepflichtentbindungserklarung der Betroffenen und nach MaRRgabe des § 213
VVG.

(3) Das Unternehmen, das personenbezogene Daten ohne Mitwirkung der Betroffenen er-
hebt, stellt sicher, dass die Betroffenen anlasslich der ersten Speicherung Uber diese, die Art
der Daten, die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und die Identitat
der verantwortlichen Stelle informiert werden. Die Information unterbleibt, soweit die Be-
troffenen auf andere Weise von der Speicherung Kenntnis erlangt haben, wenn flr eigene
Zwecke gespeicherte Daten aus allgemein zuganglichen Quellen entnommen sind und eine
Benachrichtigung wegen der Vielzahl der betroffenen Falle unverhéltnismafig ist oder wenn
die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen des
Uberwiegenden rechtlichen Interesses eines Dritten, geheim gehalten werden mussen.

V. VERARBEITUNG PERSONENBEZOGENER DATEN

Art. 9 Gemeinsame Verarbeitung von Daten innerhalb der Unternehmensgruppe

(1) Wenn das Unternehmen einer Gruppe von Versicherungs- und Finanzdienstleistungsun-
ternehmen angehdrt, kdnnen die Stammdaten von Antragstellern und Versicherten sowie
Angaben Uber die Art der bestehenden Vertrage zur zentralisierten Bearbeitung von be-
stimmten Verfahrensabschnitten im Geschéaftsablauf (z.B. Telefonate, Post, Inkasso) in ei-
nem von Mitgliedern der Gruppe gemeinsam nutzbaren Datenverarbeitungsverfahren erho-
ben, verarbeitet oder genutzt werden, wenn sichergestellt ist, dass die technischen und or-
ganisatorischen Malinahmen den datenschutzrechtlichen Anforderungen entsprechen und
die Einhaltung dieser Verhaltensregeln (insbesondere der Artikel 21 und 22) durch die fur
das gemeinsame Verfahren verantwortliche Stelle gewahrleistet ist.
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(2) Stammdaten weiterer Personen werden in gemeinsam nutzbaren Datenverarbeitungs-
verfahren nur erhoben verarbeitet und genutzt, soweit dies fir den jeweiligen Zweck erfor-
derlich ist. Dies ist technisch und organisatorisch zu gewahrleisten.

(3) Abweichend von Absatz 1 kdnnen die Versicherungsunternehmen der Gruppe auch wei-
tere Daten aus Antrdgen und Vertrdgen anderer Unternehmen der Gruppe verwenden. Dies
setzt voraus, dass dies zum Zweck der Beurteilung des konkreten Risikos eines neuen Ver-
trages vor dessen Abschluss erforderlich ist. Die Betroffenen missen auf das Vorhandensein
von Daten in einem anderen Unternehmen der Gruppe hingewiesen haben oder erkennbar
vom Vorhandensein ihrer Daten in einem anderen Unternehmen der Gruppe ausgegangen
sein sowie in den Datenabruf eingewilligt haben.

(4) Erfolgt eine gemeinsame Erhebung, Verarbeitung oder Nutzung von Daten gemaf3 Ab-
satz 1, werden die Versicherten dartber bei Vertragsabschluss oder bei Neueinrichtung ei-
nes solchen Verfahrens in Textform informiert.

(5) Das Unternehmen hélt eine aktuelle Liste aller Unternehmen der Gruppe bereit, die an
einer zentralisierten Bearbeitung teilnehmen und macht diese in geeigneter Form bekannt.

(6) Nimmt ein Unternehmen fir ein anderes Mitglied der Gruppe Datenerhebungen, -
verarbeitungen oder -nutzungen vor, richtet sich dies nach Artikel 21 oder 22 dieser Verhal-
tensrichtlinie.

Art. 10 Tarifkalkulation und Pramienberechnung

(1) Die Versicherungswirtschaft errechnet auf der Basis von Statistiken und Erfahrungswer-
ten mit Hilfe versicherungsmathematischer Methoden die Wahrscheinlichkeit des Eintritts
von Versicherungsfallen sowie deren Schadenhdhe und entwickelt auf dieser Grundlage Ta-
rife. Dazu werten Unternehmen Daten aus Versicherungsverhdltnissen ausschlieflich in
anonymisierter oder — soweit dies fur die vorgenannten Zwecke nicht ausreichend ist —
pseudonymisierter Form aus.

(2) Eine Ubermittlung von Daten an den Gesamtverband der Deutschen Versicherungswirt-
schaft, den Verband der privaten Krankenversicherung e.V. oder andere Stellen zur Errech-
nung unternehmensibergreifender Statistiken oder zur Tarifkalkulation erfolgt nur in anony-
misierter oder — soweit erforderlich — pseudonymisierter Form. Der Ruickschluss auf die Be-
troffenen ist auszuschliel3en.

(3) Zur Ermittlung der risikogerechten Pramie werden diese Tarife auf die individuelle Situati-
on des Antragstellers angewandt. Dartiber hinaus kann eine Bewertung des individuellen
Risikos des Antragstellers durch spezialisierte Risikopriifer, z.B. Arzte, in die Pramienermitt-
lung einflieRen. Hierzu werden auch personenbezogene Daten verwendet, die im Rahmen
dieser Verhaltensrichtlinie erhoben worden sind.

Art. 11 Scoring

Fur das Scoring gelten die gesetzlichen Regelungen, insbesondere § 28b BDSG.

Art. 12 Bonitatsdaten

Fur die Erhebung, Verarbeitung und Nutzung von Bonitatsdaten gelten die gesetzlichen Re-

gelungen.

Art. 13 Automatisierte Einzelentscheidungen
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(1) Entscheidungen, die fur die Betroffenen eine negative rechtliche oder wirtschaftliche Fol-
ge nach sich ziehen oder sie erheblich beeintrachtigen, werden grundsatzlich nicht aus-
schlie3lich auf eine automatisierte Verarbeitung personenbezogener Daten gestiitzt, die der
Bewertung einzelner Personlichkeitsmerkmale dienen. Dies wird organisatorisch sicher ge-
stellt. Die Informationstechnik wird grundsatzlich nur als Hilfsmittel fir eine Entscheidung
herangezogen, ohne dabei deren einzige Grundlage zu bilden. Dies gilt nicht, wenn einem
Begehren der Betroffenen in vollem Umfang stattgegeben wird.

(2) Sofern automatisierte Entscheidungen zu Lasten der Betroffenen getroffen werden, wird
dies den Betroffenen von der verantwortlichen Stelle unter Hinweis auf das Auskunftsrecht
mitgeteilt. Auf Verlangen werden den Betroffenen auch der logische Aufbau der automatisier-
ten Verarbeitung sowie die wesentlichen Griinde dieser Entscheidung mitgeteilt und erlau-
tert, um ihnen die Geltendmachung ihres Standpunktes zu ermdglichen. Die Information Uber
den logischen Aufbau umfasst die verwendeten Datenarten sowie ihre Bedeutung fir die
automatisierte Entscheidung. Die Entscheidung wird auf dieser Grundlage in einem nicht
ausschlief3lich automatisierten Verfahren erneut gepruft.

(3) Der Einsatz automatisierter Entscheidungshilfen wird dokumentiert.

Art. 14 Hinweis- und Informationssystem (HIS)

(1) Die Unternehmen der deutschen Versicherungswirtschaft — mit Ausnahme der privaten
Krankenversicherer - nutzen ein Hinweis- und Informationssystem (HIS) zur Unterstiitzung
der Risikobeurteilung im Antragsfall, zur Sachverhaltsaufklarung bei der Leistungsprifung
sowie bei der Bekampfung von Versicherungsmissbrauch. Der Betrieb und die Nutzung des
HIS erfolgen nach den Regelungen des Bundesdatenschutzgesetzes zur geschaftsmafigen
Datenerhebung und -speicherung zum Zweck der Ubermittlung (Auskunftei).

(2) Das HIS wird getrennt nach Versicherungssparten betrieben. In allen Sparten wird der
Datenbestand in jeweils zwei Datenpools getrennt verarbeitet: in einem Datenpool fir die
Abfrage zur Risikoprufung im Antragsfall (A-Pool) und in einem Pool fur die Abfrage zur Leis-
tungsprifung (L-Pool). Die Unternehmen richten die Zugriffsberechtigungen fir ihre Mitarbei-
ter entsprechend nach Sparten und Aufgaben getrennt ein.

(3) Die Unternehmen melden bei Vorliegen festgelegter Einmeldekriterien Daten zu Perso-
nen, Fahrzeugen oder Immobilien an den Betreiber des HIS, wenn ein erhdhtes Risiko vor-
liegt oder eine Auffalligkeit, die auf Versicherungsmissbrauch hindeuten konnte. Vor einer
Einmeldung von Daten zu Personen erfolgt eine Abwégung der Interessen der Unternehmen
und des Betroffenen. Bei Vorliegen der festgelegten Meldekriterien ist regelmafiig von einem
Uberwiegenden berechtigten Interesse des Unternehmens an der Einmeldung auszugehen.
Besondere Arten personenbezogener Daten, wie z.B. Gesundheitsdaten, werden nicht an
das HIS gemeldet.

(4) Die Unternehmen informieren die Versicherungsnehmer bereits bei Vertragsabschluss in
allgemeiner Form uber das HIS unter Angabe der verantwortlichen Stelle mit deren Kontakt-
daten. Sie benachrichtigen anlasslich der Einmeldung die Betroffenen Uber die Art der ge-
meldeten Daten, den Zweck der Meldung, den Datenempfanger und den méglichen Abruf
der Daten.

(5) Ein Abruf von Daten aus dem HIS kann bei Antragstellung und im Leistungsfall erfolgen,
nicht jedoch bei Auszahlung einer Kapitallebensversicherung im Erlebensfall. Der Datenabruf
ist nicht die alleinige Grundlage fiir eine Entscheidung im Einzelfall. Die Informationen wer-
den lediglich als Hinweis dafir gewertet, dass der Sachverhalt einer naheren Prifung bedarf.
Alle Datenabrufe erfolgen im automatisierten Abrufverfahren und werden protokolliert fur
Revisionszwecke und den Zweck, stichprobenartig deren Berechtigung prifen zu kdnnen.

(6) Soweit zur weiteren Sachverhaltsaufklarung erforderlich, kénnen im Leistungsfall auch
Daten zwischen dem einmeldenden und dem abrufenden Unternehmen ausgetauscht wer-
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den, wenn kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges
Interesse am Ausschluss der Ubermittlung hat. Der Datenaustausch wird dokumentiert. So-
weit der Datenaustausch nicht gemaf Artikel 15 erfolgt, werden die Betroffenen tber den
Datenaustausch informiert. Eine Information ist nicht erforderlich, solange die Aufklarung des
Sachverhalts dadurch geféhrdet wiirde oder wenn die Betroffenen auf andere Weise Kennt-
nis vom Datenaustausch erlangt haben.

(7) Die im HIS gespeicherten Daten werden spéatestens am Ende des 4. Jahres nach dem
Vorliegen der Voraussetzung fir die Einmeldung geléscht. Zu einer Verlangerung der Spei-
cherdauer auf maximal 10 Jahre kommt es in der Lebensversicherung im Leistungsbereich
oder bei erneuter Einmeldung innerhalb der reguléren Speicherzeit gemald Satz 1. Daten zu
Antragen, bei denen kein Vertrag zustande gekommen ist, werden im HIS spatestens am
Ende des 3. Jahres nach dem Jahr der Antragstellung geldscht.

(8) Der Gesamtverband der Deutschen Versicherungswirtschaft gibt unter Beachtung daten-
schutzrechtlicher Vorgaben einen detaillierten Leitfaden zur Nutzung des HIS an die Unter-
nehmen heraus.

Art. 15 Aufklarung von Widersprichlichkeiten

(1) Ergeben sich bei oder nach Vertragsschluss flr den Versicherer konkrete Anhaltspunkte
dafiir, dass bei der Antragstellung oder bei Aktualisierungen von Antragsdaten wéhrend des
Versicherungsverhaltnisses unrichtige oder unvollstdndige Angaben gemacht wurden und
damit die Risikobeurteilung beeinflusst wurde oder dass falsche oder unvollstdndige Sach-
verhaltsangaben bei der Feststellung eines entstandenen Schadens gemacht wurden, nimmt
das Unternehmen erganzende Datenerhebungen, -verarbeitungen und -nutzungen vor, so-
weit dies zur Aufklarung der Widersprichlichkeiten erforderlich ist.

(2) Erganzende Datenerhebungen, -verarbeitungen und -nutzungen zur Uberpriifung der
Angaben zur Risikobeurteilung bei Antragstellung erfolgen nur innerhalb von finf Jahren, bei
Krankenversicherungen innerhalb von drei Jahren nach Vertragsschluss. Diese Frist kann
sich verlangern, wenn die Anhaltspunkte fir eine Anzeigepflichtverletzung dem Unterneh-
men erst nach Ablauf der Frist durch Prifung eines in diesem Zeitraum aufgetretenen Scha-
dens bekannt werden. Bestehen konkrete Anhaltspunkte dafir, dass der Versicherungsneh-
mer bei der Antragstellung vorsatzlich oder arglistig unrichtige oder unvollstandige Angaben
gemacht hat, verlangert sich dieser Zeitraum auf 10 Jahre.

(3) Ist die erganzende Erhebung, Verarbeitung oder Nutzung von besonderen Arten perso-
nenbezogener Daten, insbesondere von Daten iber die Gesundheit, nach Absatz 1 erforder-
lich, werden die Betroffenen entsprechend ihrer Erklarung im Versicherungsantrag vor einer
Datenerhebung nach 8§ 213 Abs. 2 VVG unterrichtet und auf ihr Widerspruchsrecht hinge-
wiesen oder von den Betroffenen wird zuvor eine eigenstandige Einwilligungs- und Schwei-
gepflichtentbindungserklarung eingeholt.

Art. 16 Datenaustausch mit anderen Versicherern

(1) Ein Datenaustausch zwischen einem Vorversicherer und seinem nachfolgenden Versi-
cherer wird zur Erhebung tarifrelevanter oder leistungsrelevanter Angaben unter Beachtung
des Artikels 8 Abs. 1 vorgenommen. Dies ist insbesondere der Fall, wenn die Angaben er-
forderlich sind:

1. bei der Risikoeinschatzung zur Uberpriifung von Schadenfreiheitsrabatten, insbeson-
dere der Schadensfreiheitsklassen in der Kfz-Haftpflichtversicherung und Vollkasko-
versicherung,

2. zur Ubertragung von Anspriichen auf Altersvorsorge bei Anbieter- oder Arbeitgeber-
wechsel,

3. zur Ubertragung von Altersriickstellungen in der Krankenversicherung auf den neuen
Versicherer,
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4. zur Ergadnzung oder Verifizierung der Angaben der Antragsteller oder Versicherten.

In den Fallen der Nummern 1 und 4 ist der Datenaustausch zum Zweck der Risikoprufung
nur zulassig, wenn die Betroffenen bei Datenerhebung im Antrag tber den mdglichen Da-
tenaustausch und dessen Zweck und Gegenstand informiert werden. Nach einem Datenaus-
tausch zum Zweck der Leistungsprifung werden die Betroffenen tber einen erfolgten Da-
tenaustausch im gleichen Umfang informiert. Artikel 15 bleibt unberthrt.

(2) Ein Datenaustausch mit anderen Versicherern auf3erhalb der fur das Hinweis- und Infor-
mationssystem der Versicherungswirtschaft (HIS) getroffenen Regelungen erfolgt dartiber
hinaus, soweit dies zur Prifung und Abwicklung gemeinsamer, mehrfacher oder kombinierter
Absicherung von Risiken, des gesetzlichen Ubergangs einer Forderung gegen eine andere
Person oder zur Regulierung von Schaden zwischen mehreren Versicherern tiber bestehen-
de Teilungs- und Regressverzichtsabkommen erforderlich ist und kein Grund zu der Annah-
me besteht, dass ein tiberwiegendes schutzwirdiges Interesse des Betroffenen dem entge-
gen steht.

(3) Der Datenaustausch wird dokumentiert.

Art. 17 Datentbermittlung an Rickversicherer

(1) Um jederzeit zur Erfullung ihrer Verpflichtungen aus den Versicherungsverhéaltnissen in
der Lage zu sein, geben Unternehmen einen Teil ihrer Risiken aus den Versicherungsvertra-
gen an Rickversicherer weiter. Zum weiteren Risikoausgleich bedienen sich in einigen Fal-
len diese Rickversicherer inrerseits weiterer Riickversicherer. Zur ordnungsgemafen Be-
grindung, Durchfiihrung oder Beendigung des Riickversicherungsvertrages werden in ano-
nymisierter oder — soweit dies fir die vorgenannten Zwecke nicht ausreichend ist — pseudo-
nymisierter Form Daten aus dem Versicherungsantrag oder -verhaltnis, insbesondere Versi-
cherungsnummer, Beitrag, Art und H6he des Versicherungsschutzes und des Risikos sowie
etwaige Risikozuschlage weitergegeben.

(2) Personenbezogene Daten erhalten die Ruckversicherer nur, soweit dies erforderlich ist
und kein Grund zu der Annahme besteht, dass ein Uberwiegendes schutzwirdiges Interesse
des Betroffenen dem entgegensteht. Dies kann der Fall sein, wenn im Rahmen des konkre-
ten Ruckversicherungsverhaltnisses die Ubermittlung personenbezogener Daten an Riick-
versicherer aus folgenden Griinden erfolgt:

1. Die Rickversicherer fiihren z.B. bei hohen Vertragssummen oder bei einem schwer
einzustufenden Risiko im Einzelfall die Risikopriifung und die Leistungsprifung durch,

2. die Ruckversicherer unterstitzen die Unternehmen bei der Risiko- und Schadenbeur-
teilung sowie bei der Bewertung von Verfahrensablaufen,

3. die Ruckversicherer erhalten zur Bestimmung des Umfangs der Rickversicherungs-

vertrage einschliel3lich der Prifung, ob und in welcher Hohe sie an ein und demsel-
ben Risiko beteiligt sind (Kumulkontrolle) sowie zu Abrechnungszwecken Listen Uber
den Bestand der unter die Rickversicherung fallenden Vertrage,

4. die Risiko- und Leistungsprifung durch den Erstversicherer wird von den Riickversi-
cherern stichprobenartig kontrolliert zur Prifung ihrer Leistungspflicht gegentiber dem
Erstversicherer.

(3) Die Unternehmen vereinbaren mit den Rickversicherern, dass personenbezogene Daten
von diesen nur zu den in Absatz 2 genannten Zwecken verwendet werden. Soweit die Un-
ternehmen einer Verschwiegenheitspflicht gemanR § 203 StGB unterliegen, verpflichten sie
die Ruckversicherer hinsichtlich der Daten, die sie nach Absatz 2 erhalten, Verschwiegenheit
zu wahren und weitere Rickversicherer sowie Stellen, die fur sie tatig sind, zur Verschwie-
genheit zu verpflichten.
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(4) Besondere Arten personenbezogener Daten, insbesondere Gesundheitsdaten, erhal-
ten die Ruckversicherer nur, wenn die Voraussetzungen des Artikels 6 erfillt sind.

VI. VERARBEITUNG PERSONENBEZOGENER DATEN
FUR VERTRIEBSZWECKE UND ZUR MARKT- UND MEINUNGSFORSCHUNG

Art. 18 Verwendung von Daten fir Zwecke der Werbung

Personenbezogene Daten werden fir Zwecke der Werbung nur auf der Grundlage von § 28
Abs. 3 bis 4 BDSG und unter Beachtung von 8§ 7 UWG erhoben, verarbeitet und genutzt.

Art. 19 Markt- und Meinungsforschung

(1) Die Unternehmen fuihren Markt- und Meinungsforschung unter besonderer Beriicksichti-
gung der schutzwiirdigen Interessen der Betroffenen durch.

(2) Soweit die Unternehmen andere Stellen mit der Markt- und Meinungsforschung beauftra-
gen, ist die empfangende Stelle unter Nachweis der Einhaltung der Datenschutzstandards
auszuwahlen. Vor der Datenweitergabe sind die Einzelheiten des Forschungsvorhabens ver-
traglich nach den Vorgaben des Artikel 21 oder 22 zu regeln. Dabei ist insbesondere festzu-
legen:
a) dass die Ubermittelten und zusatzlich erhobenen Daten friilhestmdglich anonymisiert
werden,
b) dass die Auswertung der Daten sowie die Ubermittlung der Ergebnisse der Markt- und
Meinungsforschung an die Unternehmen ausschlief3lich in anonymisierter Form erfolgen.

(3) Soweit die Unternehmen selbst personenbezogene Daten zum Zweck der Markt- und
Meinungsforschung verarbeiten oder nutzen, werden die Daten friihestméglich anonymisiert.
Die Ergebnisse werden ausschliel3lich in anonymisierter Form gespeichert oder genutzt.

(4) Soweit im Rahmen der Markt- und Meinungsforschung geschéftliche Handlungen vorge-
nommen werden, die als Werbung zu werten sind, beispielsweise wenn bei der Datenerhe-
bung auch absatzférdernde AuRerungen erfolgen, richtet sich die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten dafiir nach den in Artikel 18 getroffenen Regelun-
gen.

Art. 20 Datenubermittlung an selbststandige Vermittler

(1) Eine Ubermittlung personenbezogener Daten erfolgt an den betreuenden Vermittler nur,
soweit es zur bedarfsgerechten Vorbereitung oder Bearbeitung eines konkreten Antrags
bzw. Vertrags oder zur ordnungsgemafen Durchfiihrung der Versicherungsangelegenheiten
der Betroffenen erforderlich ist. Die Vermittler werden auf ihre besonderen Verschwiegen-
heitspflichten wie das Berufs- oder Datengeheimnis hingewiesen.

(2) Vor der erstmaligen Ubermittlung personenbezogener Daten an einen Versicherungsver-
treter oder im Falle eines Wechsels vom betreuenden Versicherungsvertreter auf einen an-
deren Versicherungsvertreter informiert das Unternehmen die Versicherten oder Antragstel-
ler vorbehaltlich der Regelung des Abs. 3 vor der Ubermittlung ihrer personenbezogenen
Daten Uber den bevorstehenden Datentransfer, die Identitdt (Name, Sitz) des neuen Versi-
cherungsvertreters und ihr Widerspruchsrecht. Eine Information durch den bisherigen Versi-
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cherungsvertreter steht einer Information durch das Unternehmen gleich. Im Falle eines
Widerspruchs findet die Datentbermittiung grundsatzlich nicht statt. In diesem Fall wird die
Betreuung durch einen anderen Versicherungsvertreter oder das Unternehmen selbst ange-
boten.

(3) Eine Ausnahme von Absatz 2 besteht, wenn die ordnungsgemaélfle Betreuung der Versi-
cherten im Einzelfall oder wegen des unerwarteten Wegfalls der Betreuung der Bestand der
Vertragsverhaltnisse gefahrdet ist.

(4) Personenbezogene Daten von Versicherten oder Antragstellern diirfen an einen Versi-
cherungsmakler Ubermittelt werden, wenn diese dem Makler eine Maklervollmacht erteilt
haben. Fur den Fall des Wechsels des Maklers gilt Absatz 2 entsprechend.

(5) Eine Ubermittlung von Gesundheitsdaten durch das Unternehmen an den betreuenden
Vermittler erfolgt grundsatzlich nicht, es sei denn, es liegt eine Einwilligung der Betroffenen
vor. Gesetzliche Ubermittlungsbefugnisse bleiben hiervon unberihrt.

VIl. DATENVERARBEITUNG IM AUFTRAG UND FUNKTIONSUBERTRAGUNG

Art. 21 Pflichten bei der Datenerhebung und -verarbeitung im Auftrag

(1) Sofern ein Unternehmen personenbezogene Daten gemal § 11 BDSG im Auftrag erhe-
ben, verarbeiten oder nutzen lasst (z.B. Elektronische Datenverarbeitung, Scannen und Zu-
ordnung von Eingangspost, Adressverwaltung, Schaden- und Leistungsbearbeitung ohne
selbststandigen Entscheidungsspielraum, Sicherstellung der korrekten Verbuchung von Zah-
lungseingdngen, Zahlungsausgang, Inkasso ohne selbststandigen Forderungseinzug, Ent-
sorgung von Dokumenten) wird der Auftragnehmer mindestens geman § 11 Abs. 2 BDSG
vertraglich verpflichtet. Es wird nur ein solcher Auftragnehmer ausgewabhilt, der alle fiir die
Verarbeitung notwendigen technischen und organisatorischen Anforderungen und Sicher-
heitsvorkehrungen durch geeignete MalBhahmen gewahrleistet. Das Unternehmen liberzeugt
sich vor Auftragserteilung und sodann regelméRig von der Einhaltung der beim Auftragneh-
mer getroffenen technischen und organisatorischen Malinahmen und dokumentiert die Er-
gebnisse.

(2) Jede Datenerhebung, -verarbeitung oder -nutzung ist nur im Rahmen der Weisungen des
Unternehmens zuléssig. Vertragsklauseln sollen den Beauftragten fur den Datenschutz vor-
gelegt werden, die bei Bedarf beratend mitwirken.

(3) Das Unternehmen halt eine aktuelle Liste der Auftragnehmer bereit. Ist die systematische
automatisierte Verarbeitung personenbezogener Daten nicht Hauptgegenstand des Auftrags,
kénnen die Auftragsdatenverarbeiter in Kategorien zusammengefasst werden unter Be-
zeichnung ihrer Aufgabe. Dies gilt auch fir Auftragnehmer, die nur einmalig téatig werden. Die
Liste wird in geeigneter Form bekannt gegeben. Werden personenbezogene Daten bei den
Betroffenen erhoben, sind sie grundsatzlich bei Erhebung tber die Liste zu unterrichten.

Art. 22 Funktionstbertragung an Dienstleister

(1) Die Ubermittlung von personenbezogenen Daten an Dienstleister zur eigenverantwortli-
chen Aufgabenerfillung erfolgt, soweit dies fur die Zweckbestimmung des Versicherungs-
verhaltnisses mit den Betroffenen erforderlich ist. Das ist insbesondere der Fall, wenn Sach-
verstandige mit der Begutachtung eines Versicherungsfalls beauftragt sind oder wenn
Dienstleister zur Ausfiihrung der vertraglich vereinbarten Versicherungsleistungen, die eine
Sachleistung beinhalten, eingeschaltet werden (sog. Assistance).
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(2) Die Ubermittlung von personenbezogenen Daten an Dienstleister zur eigenverantwort-
lichen Erfillung von Datenverarbeitungs- oder sonstigen Aufgaben kann auch dann erfolgen,
wenn dies zur Wahrung der berechtigten Interessen des Unternehmens erforderlich ist und
kein Grund zu der Annahme besteht, dass ein Uberwiegendes schutzwirdiges Interesse des
Betroffenen dem entgegen steht. Das kann zum Beispiel der Fall sein, wenn Dienstleister
Aufgaben tibernehmen, die der Geschéftsabwicklung des Unternehmens dienen, wie bei-
spielsweise die Risikopriifung, Schaden- und Leistungsbearbeitung, Inkasso mit selbstandi-
gem Forderungseinzug oder die Bearbeitung von Rechtsféllen und die Voraussetzungen der
Absétze 4 bis 7 erfillt sind.

(3) Die Ubermittlung von personenbezogenen Daten an Dienstleister nach Absatz 1 und 2
unterbleibt, soweit der Betroffene dieser widerspricht und eine Prufung ergibt, dass das
schutzwirdige Interesse des Betroffenen wegen seiner besonderen personlichen Situation
das Interesse des ubermittelnden Unternehmens tberwiegt. Die Betroffenen werden in ge-
eigneter Weise darauf hingewiesen.

(4) Das Unternehmen schlie3t mit den Dienstleistern, die in seinem Interesse tatig werden,
eine vertragliche Vereinbarung, die mindestens folgende Punkte enthalten muss:

- Eindeutige Beschreibung der Aufgaben des Dienstleisters;

- Sicherstellung, dass die Ubermittelten Daten nur im Rahmen der vereinbarten
Zweckbestimmung verarbeitet oder genutzt werden;

- Gewahrleistung eines Datenschutz- und Datensicherheitsstandards, der diesen
Verhaltensregeln entspricht;

- Verpflichtung des Dienstleisters, dem Unternehmen alle Auskiinfte zu erteilen, die
zur Erfillung einer beim Unternehmen verbleibenden Auskunftspflicht erforderlich
sind oder dem Betroffenen direkt Auskunft zu erteilen.

Diese Aufgabenauslagerungen werden im Verfahrensverzeichnis abgebildet.

(5) Unternehmen und Dienstleister vereinbaren zuséatzlich, dass Betroffene, welche durch die
Ubermittlung inrer Daten an den Dienstleister oder die Verarbeitung ihrer Daten durch diesen
einen Schaden erlitten haben, berechtigt sind, von beiden Parteien Schadenersatz zu ver-
langen. Vorrangig tritt gegenliber den Betroffenen das Unternehmen fiir den Ersatz des
Schadens ein. Die Parteien vereinbaren, dass sie gesamtschuldnerisch haften und sie nur
von der Haftung befreit werden kénnen, wenn sie nachweisen, dass keine von ihnen fir den
erlittenen Schaden verantwortlich ist.

(6) Das Unternehmen halt eine aktuelle Liste der Dienstleister bereit, an die Aufgaben im
Wesentlichen Ubertragen werden. Ist die systematische automatisierte Verarbeitung perso-
nenbezogener Daten nicht Hauptgegenstand des Vertrages kénnen die Dienstleister in Ka-
tegorien zusammengefasst werde unter Bezeichnung ihrer Aufgabe. Dies gilt auch fur Stel-
len, die nur einmalig tatig werden. Die Liste wird in geeigneter Form bekannt gegeben. Wer-
den personenbezogene Daten bei den Betroffenen erhoben, sind sie grundsétzlich bei Erhe-
bung Uber die Liste zu unterrichten.

(7) Das Unternehmen stellt sicher, dass die Auskunftsrechte der Betroffenen geman Arti-
kel 23 durch die Einschaltung des Dienstleisters nicht geschmaélert werden.

(8) Besondere Arten personenbezogener Daten dirfen in diesem Rahmen nur erhoben, ver-
arbeitet oder genutzt werden, wenn die Betroffenen eingewilligt haben oder die Vorausset-
zungen des Artikels 6 Absatz 2 vorliegen. Soweit die Unternehmen einer Verschwiegen-
heitspflicht gemaf § 203 StGB unterliegen, verpflichten sie die Dienstleister hinsichtlich der
Daten, die sie nach den Absatzen 1 und 2 erhalten, Verschwiegenheit zu wahren und weite-
re Dienstleister sowie Stellen, die fir sie tatig sind, zur Verschwiegenheit zu verpflichten.



15
VIIl. RECHTE DER BETROFFENEN

Art. 23 Auskunftsanspruch

(1) Betroffene kdnnen schriftlich, telefonisch, mit Faxgerét oder elektronischer Post Auskunft
Uber die beim Unternehmen Uber sie gespeicherten Daten verlangen. lhnen wird dann ent-
sprechend ihrer Anfrage Auskunft dartiber erteilt, welche personenbezogenen Daten welcher
Herkunft tber sie zu welchen Zwecken beim Unternehmen gespeichert sind. Im Falle einer
(geplanten) Ubermittlung wird den Betroffenen auch ber die Dritten oder die Kategorien von
Dritten, an die seine Daten Ubermittelt werden (sollen), Auskunft erteilt.

(2) Eine Auskunft kann nur unterbleiben, wenn sie die Geschéaftszwecke des Unternehmens
erheblich gefahrden wirde, insbesondere wenn aufgrund besonderer Umstande ein Uber-
wiegendes Interesse an der Wahrung eines Geschaftsgeheimnisses besteht, es sei denn,
dass das Interesse an der Auskunft die Gefahrdung tberwiegt oder wenn die Daten nach
einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen des liberwiegenden
rechtlichen Interesses eines Dritten geheim gehalten werden miissen.

(3) Im Falle einer Ruckversicherung (Artikel 17) oder einer Funktionstibertragung an Dienst-
leister (Artikel 22) nimmt das Unternehmen die Auskunftsverlangen entgegen und erteilt
auch alle Auskiinfte, zu denen der Ruckversicherer bzw. Dienstleister verpflichtet ist oder es
stellt die Auskunftserteilung durch diesen sicher.

Art. 24 Anspriuche auf Berichtigung, L6schung und Sperrung

(1) Erweisen sich die gespeicherten personenbezogenen Daten als unrichtig oder unvoll-
standig, werden diese berichtigt.

(2) Personenbezogene Daten werden unverziglich geléscht, wenn die Erhebung oder Ver-
arbeitung von Anfang an unzuléssig war, die Verarbeitung oder Nutzung sich auf Grund
nachtraglich eingetretener Umstande als unzuléssig erweist oder die Kenntnis der Daten fir
die verantwortliche Stelle zur Erfiillung des Zwecks der Verarbeitung oder Nutzung nicht
mehr erforderlich ist.

(3) Die Prifung des Datenbestandes auf die Notwendigkeit einer Loschung nach Absatz 2
erfolgt in regelméaligen Abstanden, mindestens einmal jahrlich.

(4) An die Stelle einer Léschung tritt eine Sperrung, soweit der Léschung gesetzliche, sat-
zungsmaBige oder vertragliche Aufbewahrungspflichten entgegenstehen, Grund zu der An-
nahme besteht, dass durch eine Léschung schutzwirdige Interessen der Betroffenen beein-
trachtigt wiirden oder die Loschung wegen der besonderen Art der Speicherung nicht oder
nur mit unverhaltnismafigem Aufwand mdglich ist. Personenbezogene Daten werden ferner
gesperrt, soweit ihre Richtigkeit vom Betroffenen bestritten wird und sich weder ihre Richtig-
keit noch ihre Unrichtigkeit feststellen lasst.

(5) Das Unternehmen benachrichtigt empfangende Stellen, insbesondere Riickversicherer
und Versicherungsvertreter Uber eine erforderliche Berichtigung, Loschung oder Sperrung
der Daten.

(6) Soweit die Berichtigung, Loschung oder Sperrung der Daten aufgrund eines Antrags der
Betroffenen erfolgte, werden diese nach der Ausfiihrung hiertiber unterrichtet.
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IX. EINHALTUNG UND KONTROLLE

Art. 25 Verantwortlichkeit

(1) Die Unternehmen gewahrleisten als verantwortliche Stellen, dass die Anforderungen des
Datenschutzes und der Datensicherheit beachtet werden.

(2) Beschaftigte, die mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Da-
ten betraut sind, werden auf das Datengeheimnis gemal § 5 Bundesdatenschutzgesetz ver-
pflichtet. Sie werden dartber unterrichtet, dass VerstéRe gegen datenschutzrechtliche Vor-
schriften auch als Ordnungswidrigkeit geahndet oder strafrechtlich verfolgt werden und
Schadensersatzanspriche nach sich ziehen kénnen. Verletzungen datenschutzrechtlicher
Vorschriften, fur die einzelne Beschéftigte verantwortlich gemacht werden kénnen, kénnen
entsprechend dem jeweils geltenden Recht arbeitsrechtliche Sanktionen nach sich ziehen.

(3) Die Verpflichtung der Beschaftigten auf das Datengeheimnis gilt auch tUber das Ende des
Beschaftigungsverhaltnisses hinaus.

Art. 26 Transparenz

(1) Auf Anfrage werden die Angaben Uber die eingesetzten automatisierten Datenverarbei-
tungsverfahren zuganglich gemacht, die der Meldepflicht an die betrieblichen Beauftragten
fur den Datenschutz unterliegen und bei diesen im Verfahrensverzeichnis gespeichert sind
(8 4e Satz 1 Nr. 1 bis 8 BDSG).

(2) Informationen nach Absatz 1 sowie Informationen tUber datenverarbeitende Stellen, ein-
gesetzte Datenverarbeitungsverfahren oder den Beitritt zu diesen Verhaltensregeln, die in
geeigneter Form bekannt zu geben sind (Artikel 9 Absatz 5, Artikel 21 Absatz 3, Artikel 22
Absatz 6, Artikel 27 Absatz 5, Artikel 28 Absatz 1 Satz 2 und Artikel 30 Absatz 1), werden im
Internet verdffentlicht; in jedem Fall werden sie auf Anfrage in Schriftform (Briefpost) oder
einer der Anfrage entsprechenden Textform (Telefax, elektronische Post) zugesandt. Artikel
23 Absatz 2 Satz 1 gilt entsprechend.

Art. 27 Beauftragte fir den Datenschutz

(1) Jedes Unternehmen benennt entsprechend den Vorschriften des Bundesdatenschutzge-
setzes einen Beauftragten fir den Datenschutz als weisungsunabhéngiges Organ, welches
auf die Einhaltung der anwendbaren nationalen und internationalen Datenschutzvorschriften
sowie dieser Verhaltensregeln hinwirkt. Das Unternehmen tragt der Unabhangigkeit vertrag-
lich Rechnung.

(2) Die Beauftragten Uberwachen die ordnungsgemafle Anwendung der im Unternehmen

eingesetzten Datenverarbeitungsprogramme und werden zu diesem Zweck vor der Einrich-
tung oder nicht nur unbedeutenden Verédnderung eines Verfahrens zur automatisierten Ver-
arbeitung personenbezogener Daten rechtzeitig unterrichtet und wirken hieran beratend mit.

(3) Dazu kdnnen sie in Abstimmung mit der jeweiligen Unternehmensleitung alle Unterneh-
mensbereiche zu den notwendigen Datenschutzmal3nahmen veranlassen. Insoweit haben
sie ungehindertes Kontrollrecht im Unternehmen.
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(4) Die Beauftragten fur den Datenschutz machen die bei der Erhebung, Verarbeitung o-
der Nutzung personenbezogener Daten tatigen Personen durch geeignete MalRhahmen mit
den jeweiligen besonderen Erfordernissen des Datenschutzes vertraut.

(5) Daneben kénnen sich alle Betroffenen jederzeit mit Anregungen, Anfragen, Auskunftser-
suchen oder Beschwerden im Zusammenhang mit Fragen des Datenschutzes oder der Da-
tensicherheit auch an die Beauftragten fur den Datenschutz wenden. Anfragen, Ersuchen
und Beschwerden werden vertraulich behandelt. Die fur die Kontaktaufnahme erforderlichen
Daten werden in geeigneter Form bekannt gegeben.

(6) Die fur den Datenschutz verantwortlichen Geschéftsfiilhrungen der Unternehmen unter-
stutzen die Beauftragten fir den Datenschutz bei der Ausiibung ihrer Tatigkeit und arbeiten
mit ihnen vertrauensvoll zusammen, um die Einhaltung der anwendbaren nationalen und
internationalen Datenschutzvorschriften und dieser Verhaltensregeln zu gewdahrleisten. Die
Datenschutzbeauftragten kénnen sich dazu jederzeit mit der jeweils zustandigen daten-
schutzrechtlichen Aufsichtsbehérde vertrauensvoll beraten.

Art. 28 Beschwerden und Reaktion bei Verstofien

(1) Die Unternehmen werden Beschwerden von Versicherten oder sonstigen Betroffenen
wegen VerstdlRen gegen datenschutzrechtliche Regelungen sowie diese Verhaltensregeln
zeitnah bearbeiten und innerhalb einer Frist von 14 Tagen beantworten oder einen Zwi-
schenbescheid geben. Die fur die Kontaktaufnahme erforderlichen Daten werden in geeigne-
ter Form bekannt gegeben. Kann der verantwortliche Fachbereich nicht zeithah Abhilfe
schaffen, hat er sich umgehend an den Beauftragten fur den Datenschutz zu wenden.

(2) Die Geschéftsfilhrungen der Unternehmen werden bei begriindeten Beschwerden so
schnell wie mdglich Abhilfe schaffen.

(3) Sollte dies einmal nicht der Fall sein, kénnen sich die Beauftragten fiir den Datenschutz
an die zustandige Aufsichtsbehoérde fir den Datenschutz wenden. Sie teilen dies den Be-
troffenen unter Benennung der zustandigen Aufsichtsbehérde mit.

Art. 29 Information bei unrechtmaRiger Kenntniserlangung von Daten durch Dritte

(1) Falls personenbezogene Daten unter den Voraussetzungen von Absatz 2 unrechtmafig
Ubermittelt worden oder Dritten unrechtmafig zur Kenntnis gelangt sind, informieren die Un-
ternehmen unverzuglich die zustéandige Aufsichtsbehdrde. Die Betroffenen werden benach-
richtigt, sobald angemessene Mal3nahmen zur Sicherung der Daten ergriffen worden oder
nicht unverzuiglich erfolgt sind und die Strafverfolgung nicht mehr gefahrdet wird. Wirde eine
Benachrichtigung unverhaltnismaRigen Aufwand erfordern, z. B. wegen der Vielzahl der be-
troffenen Falle oder wenn eine Feststellung der Betroffenen nicht in vertretbarer Zeit oder mit
vertretbarem technischem Aufwand mdglich ist, tritt an ihre Stelle eine Information der Of-
fentlichkeit.

(2) Die Benachrichtigung erfolgt, wenn die personenbezogenen Daten

a) einem Berufsgeheimnis unterliegen, insbesondere Daten eines Unternehmens der Le-
bens-, Kranken- oder Unfallversicherung, die nach § 203 StGB geschutzt sind,

b) besondere Arten personenbezogener Daten, insbesondere Gesundheitsdaten, sind,

c) sich auf strafbare Handlungen, z.B. des Versicherungsbetruges, oder Ordnungswidrigkei-
ten, z.B. nach MalRgabe des Stral3enverkehrsgesetzes, oder einen entsprechenden Verdacht
beziehen oder

d) Bank oder Kreditkartenkonten
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betreffen und schwerwiegende Beeintrachtigungen fir die Rechte oder schutzwirdigen
Interessen der Betroffenen drohen. Davon ist in der Regel auszugehen, wenn diesen Ver-
maogensschaden oder nicht unerhebliche soziale Nachteile drohen.

(3) Die Unternehmen verpflichten ihre Auftragsdatenverarbeiter nach § 11 BDSG, sie unver-
zuglich Gber Vorfalle nach den Abséatzen 1 und 2 bei diesen zu unterrichten.

(4) Die Unternehmen erstellen ein Konzept fur den Umgang mit Vorfallen nach den Absétzen
1 und 2. Sie stellen sicher, dass diese der Geschéftsleitung sowie dem betrieblichen Daten-
schutzbeauftragten zur Kenntnis gelangen.

X. FORMALIA

Art. 30 Beitrittserfordernis und Ubergangsvorschriften

(1) Die Unternehmen, die diesen Verhaltensregeln beigetreten sind, verpflichten sich zu de-
ren Einhaltung ab dem Zeitpunkt des Beitritts. Der Beitritt der Unternehmen wird vom GDV
dokumentiert und in geeigneter Form bekannt gegeben.

(2) Soweit zur Einhaltung dieser Verhaltensregeln technische Anderungen der Datenverar-
beitungsverfahren in den Unternehmen erforderlich sind, legen die Unternehmen der zustan-
digen Aufsichtsbehorde innerhalb eines Jahres nach Beitritt einen Zeitplan fur die Umset-
zung vor und melden die Fertigstellung nach Abschluss der technischen Umsetzung bis zum
Ende des zweiten Kalenderjahres nach dem Beitrittsjahr.

(3) Versicherungsnehmer, deren Vertrage vor dem Beitritt des Unternehmens zu diesen Ver-
haltensregeln bereits bestanden, werden lber das Inkrafttreten dieser Verhaltensregeln tber
den Internetauftritt des Unternehmens sowie spatestens mit der nachsten Vertragspost in
Textform informiert.

Art. 31 Evaluierung
Diese Verhaltensregeln werden bei jeder ihren Regelungsgehalt betreffenden Rechtsénde-

rung in Bezug auf diese, spatestens aber fiinf Jahre nach dem Abschluss der Uberpriifung
gemalf § 38 a Absatz 2 BDSG insgesamt evaluiert.



